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Na osnovu ¢lana 33.Statuta KYKP“Park“d.o.o. Sarajevo,Nadzorni odbor na svojoj 55.sjednici
odrZanoj dana 02.06.2010.godine donio je slijededi

PRAVILNIK O PRIHVATLIIVOM KORISTENJU INFORMACIONOG
SISTEMA

Clan 1.

Pravilnikom o prihvatljivom kori3tenju informacionog sistema (u daljem tekstu Pravilnik ) reguli¥u se
uvjeti prihvatljivog internet pristupa zaposlenika KJKP“Park“d.o.0.Sarajevo (u daljem tekstu
preduzeéa). Pravilnikom se ne ureduju zahtjevi, standardi i procedure za razvoj i
implementaciju internet servisa.

Clan 2.

Internet predstavlja izvor informacija koji moZe biti koristan za svakog zaposlenika u
preduzeéu.U sluéaju da efikasnost zaposlenika moZe biti unaprijedena upotrebom interneta,
politika preduzefa je da se takvim zaposlenicima obezbjedi internet pristup, te da se istim
omoguci obuka i profesionalno usavriavanje kako bi zaposlenik mogao optimalno iskoristiti
moguénosti interneta,

Clan 3.

Koritenje Interneta u preduzeéu je dozvoljeno iskljudivo za slubene potrebe i ograniéeno je
na stranice i podatke koje mogu biti korisne za izvriavanje radnjh zadataka i obaveza,a u
skladu sa radnim mJestom i opisom posla zaposlemka Sva ogranitenja vezana za koridtenje
Interneta se uvode iz sigurnosnih razloga, kao i omoguéavanja nesmetanih primarnih
poslovnih komunikacija.

Clan 4.

Zaposlenici koji koriste ratunar imat ée svoj elektronitki identitet.

Elektroni¢ki identitet ukljuéuje zaporku-lozinku za pristup ratunaru, sluZbenu e-mail adresu
sa korisni¢kim imenom i zaporkom kao i pravo za pristup uslugama na mre#i. Korisnitko ime
i zaporka moraju biti jedinstveni za svakog zaposlenika-korisnika.Zabranjeno je ustupati svoj
elektronitki identitet drugima na kon§ten1e kao i kon§ten3e tudeg identiteta.

Konkretno, nije dozvoljeno davati svoje korisnitko ime i zaporku kolegama kako bi dobili
pristup internetu. Korisnik je odgovoran za sve ¥to je poginjeno s njegovim identitetom. Svoju
zaporku ne smije otkriti niti sluZbenim osobama.



Clan 5.

Kao dio &uvanja identiteta, korisnik je duZan koristiti sloZene zaporke koje nije lako pogoditi,
te ih mijenjati svaka tri mjeseca. Zaporka se ne smije dr2ati zapisana u blizini ra¥unra, jer bi
se time ukinula njezina tajnost. Sto je zaporka duZa, to ju je teZe otkriti, a najbolje se sastoje
od mjedavine velikih i malih slova,brojeva i posebnih znakova, npr. n3To%iR0v+.

Clan 6.

Zaposleniku nisu dozvoljene slijedeée aktivnosti prilikom koriStenja i upotrebe sluZbenog
radunara:

koristiti ratunarsku opremu za privatne potrebe

unofenje i koridtenje privatne rafunarske opreme i stavljanja iste u sistem mreZe
samostalno instaliranje i deinstaliranje postojeéih programa

neovla$teni pristup drugim radunarima i njihovim podacima

koridtenje ratunarskih igara i Internet pristup stranicama neprikladnog sadrZaja
samostalno rastavljanje ratunarske opreme

omoguéavanje pristupa ratunarskoj opremi neovla$tenim oscbama

Clan 7.
Zaposlenik ima slijedee obaveze prilikom kori¥tenja i upotrebe sluZbenog raunara:

e Svaki korisnik ratunarske opreme je odgovoran za podatke koji se nalaze na
radunaru kojim se koristi. U slu¢aju da vide korisnika koristi jedan raéunar,
rukovodilac slu¥be e odrediti koji ée korisnik biti odgovoran za podatke na
konkretnom radunaru.

» Korisnik radunarske opreme je duZan da sa svim elektronskim zapisima rukuje
savjesno, s paZnjom dobrog domacdina.

» Rukovodilac svake sluZbe je duZan da osigura permanentnu zadtitu svih
podataka koji se nalaze na ratunarima u njegovoj sluZbi.

e Snimanje internih podataka vr¥i korisnik ratunara.

Clan 8.

Nije dozvoljeno prikupljati informacije o drugim radunarima,traZiti ranjivosti i iskoriStavati ih
kako bi se dobio pristup tudim radunarima i podacima (hakiranje).Korisnik koji na ratunaru
ima spremljene programe i alate koji omoguéuju traZenje ranjivosti i njihovo iskoriStavanje
&ini krivi¢no djelo, prema &lanu 186.Krivi¢nog zakona F BiH.



¢lan 9.

Zaposlenik koji se ne pridrZava pravila prihvatljivog koristenja radunara, ratunarske opreme i
upotrebe interneta i pravila propisanim &lanom 6.,7. i 8.ovog Pravilnika,pored navedenog
mogu biti sankcionisani prema Pravilniku o disciplinskoj i materijalnioj odgovornosti zbog
povrede radne obaveze.

Clan 10.

Strugni saradnik za informacione sisteme ima ovlastenje i obavezu da sankcioni$e korisnike
koji se ne pridrZavaju propisanih pravila, prvo opomenom (putem e-maila), sedmi¢nim
isklju¥enjem, te trajnim iskljufenjem. Za ove postupke,struni saradnik za informacione
sisteme mora prezentovati dokaz u vidu izvoda iz "log" fajla u kojem se prati kompletan
internetski saobracaj, 1 poslati ga prekr§iocu ove zabrane i rukovodiocu SluZbe kojoj prekriioc
pripada.

Clan 11.

Zaposleniku se odobrava koritenje sluZbenog e-mail-a u preduzeéu isklju¢ivo za sluZbene
potrebe.

Cilj kori$tenja e-maila je ubrzanje poslovanja i komunikacije sa korisnicima usluga.

Svaki korisnik e-maila ima obavezu njegovog koriStenja (prijema, slanja i prosljedivanja
poruka korisnicima koji nemaju kreiran e-mail radun).

Clan 12.

Komunicirajuci s ljudima na internetu, korisnik je duZan pridrZavati se pravila lijepog
ponadanja(netiguette).Nije dozvoljeno vrijedanje i poniZavanje ljudi po vjerskoj, nacionalnoj,
spolnoj, rasnoj ili nekoj drugej osnovi. Nije dozvoljeno distribuiranje materijala koji §iri
Korisnik ne smije slati spam poruke, poruke u kojima ne§to ogialava, poruke koje sadrZe
veliku koli¢inu podataka osobama koje takve informacije nisu traZile.

Zabranjeno je slanje i proslijedivanje lanaca sreée i sli¢ne elektronske poSte e-mailom.
Nedozvoljeno je koristenje bilo kakvih programa za razmjenu elektronskih poruka u eksternoj
komunikaciji.

Clan 13.

Zaposlenik prilikom slanja e-mail poSte ima slijede¢e duZnosti:

. Korisnik koji na svom rafunaru ima instaliran e-mail raéun (account) mora dobro
poznavati rad sa programom za razmjenu elektronske poste
. Korisnik mora poznavati pravila ' Netiquette'-a (pravila pristojnosti na Internetu).

. Obavezno je u poruku unositi predmet poruke ("Subject").



Treba izbjegavati slanje velikih fajlova u privitku (attachment-u); prije slanja potrebno
ih je zapakovati

U slugaju potrebe za slanjem vi$e velikih fajlova, treba ih razdvojiti u posebne poruke
(sa jasnom naznakom broja poruke u subject-u)

Umjesto slanja wordovih ili excelovih dokumenata (¢iji sadrZaj primalac lako moZe
promijeniti), te fajlove je potrebno prethodno pretvoriti u pdf format.

Na kraju poruke, potrbno je navesti osnovne kontakt podatke.
Ukoliko korisnik prosljeduje poruku koju je primio, ne smije mijenjajti njen sadrZaj

Ne koristiti VELIKA SLOVA niti boldirati cijeli tekst, osim tamo gdje je neophodno.

Clan 14.

Zaposlenik prilikom prijema e-mail po3te ima slijede¢e duZnosti:

Prilikom prijema poSte, sva po¥ta je pregledana na postojanje virusa ve¢ na samom
mail servery, te na ulasku u nasu mreZu. Ipak, stoprocentna zatita ne postoji i korisnik
uvijek treba biti oprezan prilikom otvaranja primljene poste.

Korisnik mora znati da li je njegov antivirusni program aZuran (antivirusna datoteka
ne smije biti starija od sedam dana !)

Radi sprjeavanja automatskog otvaranja fajlova koji stiZu uz e-mail (privitak —
attachment), korisnik mora znati privremeno iskljuditi ovu zadtitu kako bi otvorio
ofekivanu po¥tu, te je poslije toga ponovo postaviti.

Sumnjive e-mail poruke je potrebno odmah brisati, bez otvaranja, kao i poruke kojima
u rubrici Subject (predmet) nije ni¥ta napisano, a radi se o nepoznatom pofiljaocu.
Poruke sa Subject-om na engleskom ili nekom drugom stranom jeziku po pravilu treba
odmah brisati.

Poruke koje se zaprimaju na stranim jezicima,a od nepoznatog pogiljaoca,potrebno ih
je odmeh izbrisati iz razloga §to postoji moguénost virusa (spam).

Clan 15.

Prilikom postupanja sa elektronskom postom svaki rukovodilac sluZbe je duZan klasificirati
vrstu elektronske poste koja je primljena/poslana, po vaZnosti:

trajna elektronska posta — ovu poitu, neophodno je kopirati na poziciju

\My Documents\email (odmah po prijemu po#te);
Backup se mora uvraditi jednom sedmi&no, pod imenom: email(70203, gdje Sest cifara
predstavlja dan-mjesec-godinu kada je napravljen.
operativna elektronska posta — rok ¢uvanja 1 mjesec na HDD u samom programu za
elektronsku postu, bez potrebe pravijenja backupa; nakon ovog perioda po¥tu je
potrebro izbrisati, te isprazniti kantu za smede'.



Clan 16.

Prilikom postupanja sa grafikim podacima svaki rukovodilac sluZbe je duZan klasificirati
vrstu grafi¢kih dokumenata koji su u opticaju, po vaZnosti:

e trajni dokumenti (Seme, planovi, itd.) — sedmi¢no pravljenje backupa

e operativni dokumenti - rok &uvanja 1 mjesec na HDD, bez potrebe pravljenja backupa.

Clan 17.

Struni saradnik za informacione sisteme treba omogugéiti,iz oblasti informatike,slijedeée
tehnitke mjere zaitite:

a) odgovarajuée mjere tehnifke zaitite prostorija i opreme u kojima se vr§i obrada
podataka.

b) Posebnim mjerama tehni&ke zadtite podataka treba onemoguéiti neovlasten
pristup i njihovu obradu.

¢) Tehnifke mjere zadtite podataka obavezno obuhvataju kontrolu pristupa
prostorijama i opremi za obradu sluzbenih podatka, zastitu od unistenja i
ofteéenja podataka i drugo.

Clan 18.

Strudni saradnik za informacione sisteme pri automatskoj obradi sluXbenih podataka treba da
osigura tehni¢ke mjere zastite podatka i to:

a)
b)

<)

d)

g)

jedinstveno korisni¢ko ime i lozinku.
automatsku izmjenu lozinke po utvrdenom vremenskom periodu koji ne moZe biti
duZi od Sest mjeseci;

kerisni¢ko ime i lozinka ée dozvoljavati pristup samo do dijelova sistema potrebnih
izvr¥iocu za izvrienje njegovih radnih zadataka,

automatsko odjavljivanje sa sistema po isteku odredenog perioda neaktivnosti, ne
duZe od 15 minuta, a za ponovno aktiviranje sistema potrebno je nanovo upisati
korisniko ime i lozinku;

automatsku zabranu pristupa sistemu nakon tri neuspje¥na pokufaja prijavljivanja
na sistem i automatsko upozorenje izvriiocu da potraZi instrukciju od
administratora baze podataka;

efikasnu i sigurnu antivirusnu zaltitu sistema, koje ¢ée se stalno aZurirati radi
preventive od nepoznate ili neplanirane opasnosti od novih virusa;,

kompjuterska, programska i ostala neophodna oprema na elektorenergetsku mreu
se prikljuuje putem uredaja za neprekidno napajanje.

U sludaju iz talke e) strudni saradnik za informacione sisteme odobrava daljnji
pristup sistemu,



Clan 19,

Struéni saradnik za radne odnose, treba da izvje¥tava strutnog saradnika za informacione
sisteme o zaposlenju ili anga¥iranju svakog izvriioca s pravom pristupa informacionom
sisterau, kako bi se dodijelili korisni&ko ime i lozinka, kao i po prestanku zaposlenja ili
angaZiranja, da bi se korisni®ko ime i lozinka izbrisali odnosno zabranio daljnji pristup.
Navedeno izvje¥tavanje vrii se i prilikom bilo koje druge promjene radnog statusa izvr¥ioca,
koja utide na nivo ili obim pristupu baze podataka.

Clan 20.

Strudni saradnik za informacione sisteme,za sigurnost kopiranja i arhiviranja podataka ima
slijedeée duZanosti:

a) vr¥i redovno snimanje sigurnosnih kopija ili arhiviranje podataka u sistemu, da ne bi
doflo do njihovog gubljenja ili unistenja.

b) provjerava upotrebljivost sigurnosnih kopija zbirki uz provjeru postupka povrata
zbirki pohranjenih na prenosivom informati¢kom mediju tako da vraceni podaci
nakon izvr¥ere provjere budu u cijelosti raspoloZivi za upotrebu, bez gubitka
informacija.

¢) svaki primjerak kopije podataka, ukoliko je pohranjen na prenosivom informati¢kom
mediju, mora biti ozna&en brojem, vrstom, datumom pohranjivanja, te imenom lica
koje je pchranjivanje izvrdilo.

Clan 21.

Pristup podacima pohranjenim u zbirkama podataka dozvoljen je upotrebom dodijeljenog
jedinstvenog korisnidkog imena i propusnice,te je zabranjeno bez nadzora i odobrenja
struénog saradnika za informacione sisteme, na bilo koji natin umnoZavati baze
informatidkih medija koja sadrZe podatke iz zbirki posebnih kategorija sluZbenih podataka.

Clan 22.

Svaki pristup informacijskom sistemu za vodenje zbirki sluzbenih podataka mora biti
automatski zabiljeZen korisnitkim imenom, datumom i vremenom prijave i odjave,te svaki
pokulaj neovlastenog pristupa sistemu mora se automatski zabiljeZiti korisnitkim imenom,
datumom i vremenom, ako je to moguée i mjestom s kojeg je takav pristup pokuSan.

O takvim pokudajima stru¥ni saradnik za informacione sisteme obavjeStava Upravu.

Clan 23.

Za uredno provodenje mjera osiguranja, pohranjivanja i zastite podataka odgovara stru€ni
saradnik za informacione sisteme.

Clan 24.

Razmjena podataka izmedu KJKP*“Park“-a i drugih drZavnih organa i firmi se vr$i iskljuivo
na univerzalnim formatima za razmjenu podataka (nikako na posljednjim verzijama
odgovarajuéih ratunarskih programa).



Clan 25.

Nadzor nad provedbom ovog Pravilnika vréi KJKP“Park“d.o.0.Sarajevo.

Sve firme i drZavne institucije koje na bilo kakav nadin informati¢ki saraduju sa KJKP
“Park“-om d.0.0 moraju biti upoznate sa sadrZajem ovog pravilnika i u korespodenciji
elektronskim putem sa KJKP*“Park“-om d.c.o0. prihvatati njegove odredbe.

Clan 26.

Izmjene i dopune ovog Pavilnika vr¥e se na nalin i po postupku utvrdenom za njegovo
donoSenje.

Clan 27.

Ovaj pravilnik stupa na snagu osmog dana od dana objavljivanja na oglasnoj tabli preduzeés.
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