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KJKP "PARK" d.0.0. Sarajevo
Patriotske lige br. 58, 71 000
SarajevoBosna i Hercegovina
ID broj: 4200258320003

PDV broj: 200258320003

Nadzorni odbor KJKP “Park” d.o.o. Sarajevo

Broj P-02-5248-10-p
Dana, 26.11.2025. godine

Na osnovu ¢lana 43. Preciscenog teksta Statuta KJKP ,.Park* d.o.o. Sarajevo, broj: P-2802-3/21,
od 31.08.2021. godine i ¢lana 19. Poslovnika o radu Nadzornog odbora, broj: P-4384-2-1 od
15.12.2021. godine, na 45. redovnoj sjednici odrZzanoj dana 26.11.2025. godine, Nadzorni odbor
KJKP ,,Park® d.o.o. Sarajevo, donosi slijedecu

ODLUKU

Clan 1.

Donosi se Pravilnik o prihvatljivom koriStenju informacionog sistema u KJKP ,,Park“ d.o.o.

Sarajevo.

Clan 2.

Ova odluka stupa na snagu danom donoSenja.
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Dostavljeno: N
1. Nadzorni odbor,
2. Uprava,
3. SOP,
4, Web,
5. Oglasna ploca,
6. Sekretar,
7. Vijece zaposlenika,
8. Sindikalna organizacija,
9. SKP,
10. a/a.
Tel. Centrala: +387 33 560 560: Opcinski sud u Sarajevu NLB Banka 1322602019095668;
Direktor: +387 33 560 570. 201-977, Broj sudskog registra UF/|-2558/05 UniCredit bank d.d. 3386902212020028;
Fax: +387 33 560 561: 201-977: Porezni broj: 01071306 Turkish Ziraat bank Bosnia d.d. Sarajevo
E-mail: info@park.ba: Maticni broj: 20379383: 1860001022085047

www.park.ba

Mati¢ni registracioni broj: 1-566
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PRAVILNIK
o prihvatljivom kori$tenju informacionog sistema u KJKP”Park” doo Sarajevo

Pravilnik je uskladen sa Zakonima i
vazetim propisima za navedenu oblast

Rukovodilac SKP 4

!
Sarajevo, novembar 2025. godine
Tel. Centrala: +387 33 560 560: Opcinski sud u Sarajevu NLB Banka 1322602019095668;
Direktor: +387 33 560 570 Broj sudskog registra UF/I-2558/05 UniCredit bank d.d 3386902212020028:
Fax: +387 33 560 561; Porezni broj: 01071306: Turkish Ziraat bank Bosnia d.d. Sarajevo
E-mail: info@park ba: Maticni broj: 20379383; 1860001022085047

www.park.ba Maticni registracioni broj: 1-566



Na osnovu ¢&lana 43. PrediSéenog teksta Statuta KJKP ,,Park" doo Sarajevo, broj P-2802-3/21 od
31.08.2021 godine, Nadzorni odbor na svojoj sjednici odrZzanoj dana 26.11.2025. godine donosi :

PRAVILNIK
o prihvatljivom koriStenju informacionog sistema u KJKP”Park” doo Sarajevo

Clan 1.

Pravilnikom o prihvatljivom koriStenju informacionog sistema (u daljem tekstu: ,,Pravilnik”™)
regulidu se uslovi prihvatljivog internet pristupa zaposlenika KJKP ,Park” d.o.0. Sarajevo (u
daljem tekstu: ,,Preduzeée™). Pravilnikom se ne ureduju zahtjevi, standardi i procedure za razvoj i
implementaciju internet servisa.

Clan 2.

Internet predstavlja izvor informacija koji moZe biti koristan za svakog zaposlenika u Preduzecu. U
sluéaju da efikasnost zaposlenika moZe biti unaprijedena upotrebom interneta, politika Preduzeca
je da se takvim zaposlenicima obezbijedi internet pristup, te da im se omoguc¢i obuka i
profesionalno usavravanje kako bi zaposlenik mogao optimalno iskoristiti mogucnosti interneta.

Clan 3.

Koristenje interneta u preduzeéu dozvoljeno je isklju€ivo za sluZbene potrebe i ograniCeno je na
stranice i podatke koji mogu biti korisni za izvrSavanje radnih zadataka i obaveza, a u skladu s
radnim mjestom i opisom posla zaposlenika. Sva ograni¢enja vezana za koriStenje interneta uvode
se iz sigurnosnih razloga, kao i radi omogucavanja nesmetanih primarnih poslovnih komunikacija.

Clan 4.

Zaposlenici koji koriste racunar imat ce SVOj elektronicki identitet.
Elektroni¢ki identitet ukljuduje Sifru — lozinku za pristup radunaru, sluzbenu e-mail adresu s
korisni¢kim imenom i §ifrom, kao i pravo pristupa uslugama na mreZi. Korisnicko ime i Sifra
moraju biti jedinstveni za svakog zaposlenika — korisnika. Zabranjeno je ustupati svoj elektronicki
identitet drugima na koriStenje, kao i koristiti tudi identitet.

Konkretno, nije dozvoljeno davati svoje korisni¢ko ime i $ifru kolegama kako bi dobili pristup
internetu. Korisnik je odgovoran za sve §to je u€injeno s njegovim identitetom. Svoju Sifru ne smije
otkriti ni sluzbenim osobama.

Clan 5.

Kao dio ¢uvanja identiteta, korisnik je duZan koristiti sloZene Sifre koje nije lako pogoditi te ih
mijenjati svaka tri mjeseca. Sifra se ne smije drzati zapisana u blizini ratunara, jer bi se time
ukinula njezina tajnost. Sto je $ifra duZa, to ju je teZe otkriti i trebalo bi da se sastoji od najmanje 8
znakova, sadrzavati kombinaciju velikih i malih slova, brojeva i specijalnih znakova, npr.
n37T0%iROv+.



Clan 6.

Zaposleniku nisu dozvoljene sljedece aktivnosti prilikom koristenja i upotrebe sluzbenog racunara:

» koriStenje ra¢unarske opreme za privatne potrebe,

 uno3enje i koriStenje privatne ratunarske opreme te spajanje iste na sistem mreZe,

o samostalno instaliranje i deinstaliranje postojeéih programa,

e neovlasteni pristup drugim ra¢unarima i njihovim podacima,

« Kkoristenje radunarskih igara i pristup internet stranicama neprikladnog sadrZaja,

« omoguéavanje pristupa ratunarskoj opremi neovlastenim osobama,

e samoinicijativno instaliranje bilo kakvog softvera, dodataka, programa ili alata na sluZbene
uredaje,

» neovlasteno otvaranje, rastavljanje ili fizicko mijenjanje informati¢ke opreme,

e pristupanje sumnjivim i neprovjerenim web stranicama,

» Kkori3tenje interneta za li¢ne potrebe koje mogu ometati rad ili ugroziti sigurnost sistema (npr.
streaming, igrice, drustvene mreZe, skidanje filmova, muzike i sl.),

e preuzimanje neovlaitenog softvera, sadrzaja ili dokumenata koji mogu ugroziti sigurnost
sistema.

Clan 7.

U slu¢aju kvara. neispravnosti ili sumnjivog ponasanja uredaja, korisnik je duZzan odmah
obavijestiti sturéno lice zaduZeno za odrzavanje informacionog sistema radi provjere i intervencije.
Stru¢no lice zaduZeno za odrzavanje informacionog sistema vrii instalaciju softvera, dodataka,
programa ili alata na sluzbene uredaje uz provjeru kompatibilnosti. sigurnosti i licencne ispravnosti
softverskih rjeSenja.

Clan 8.

Zaposlenik ima sljedece obaveze prilikom koristenja i upotrebe sluZbenog ratunara:

e Svaki korisnik radunarske opreme odgovoran je za podatke koji se nalaze na raCunaru kojim
se koristi. U sludaju da vise korisnika koristi jedan radunar, rukovodilac sluZbe odredit ¢e koji
¢e korisnik biti odgovoran za podatke na tom racunaru.

e Korisnik ra¢unarske opreme duZan je sa svim elektronskim zapisima postupati savjesno, s
paznjom dobrog domacina.

o Snimanje internih podataka vrsi korisnik raCunara.

Clan 9.

Zabranjeno je prikupljati informacije o drugim radunarima, traZiti ranjivosti i iskoristavati ih kako
bi se dobio pristup tudim radunarima i podacima (hakiranje). Korisnik koji na raCunaru ima
spremljene programe i alate koji omoguéuju traZenje ranjivosti i njihovo iskoriStavanje €ini
kriviéno djelo, prema ¢lanu 186. Kriviénog zakona FBiH.



Clan 10.

Zaposlenik koji se ne pridrzava pravila prihvatljivog koristenja racunara, raunarske opreme i
upotrebe interneta, kao i pravila propisanih €lanovima 6., 7. i 8. ovog Pravilnika, moZe biti
sankcionisan u skladu s Pravilnikom o disciplinskoj i materijalnoj odgovornosti zbog povrede
radne obaveze.

Clan 11.

Zaposleniku se odobrava koristenje sluzbenog e-maila u preduzecu iskljucivo za sluZbene potrebe.
Cilj koridtenja e-maila jeste ubrzanje poslovanja i komunikacije s korisnicima usluga.

Clan 12.

Komunicirajuéi s ljudima na internetu, korisnik je duZan pridrzavati se pravila lijepog ponaSanja
(netiquette). Nije dozvoljeno vrijedanje i poniZavanje ljudi po vjerskoj, nacionalnoj, spolnoj, rasnoj
ili bilo kojoj drugoj osnovi. Zabranjeno je distribuiranje materijala koji Sire mrznju ili
netoleranciju.

Korisnik ne smije slati spam poruke, poruke u kojima nesto oglaava, niti poruke koje sadrze
veliku koli¢inu podataka osobama koje takve informacije nisu traZile. Zabranjeno je slanje i
prosljedivanje lanaca srece i sli¢nih elektronskih poruka putem e-maila.

Nedozvoljeno je koristenje bilo kakvih programa za razmjenu elektronskih poruka u eksternoj
komunikaciji.

Clan 13
Zaposlenik prilikom slanja e-mail poste ima sljede¢e duZnosti:

o Korisnik koji na svom ragunaru ima instaliran e-mail ra¢un (account) mora dobro poznavati
rad s programom za razmjenu elektronske poSte.

o Korisnik mora poznavati pravila netiquette-a (pravila pristojnosti na internetu).

o Obavezno je u poruku unositi predmet poruke (,,Subject’).

e Treba izbjegavati slanje velikih fajlova u privitku (attachmentu); prije slanja potrebno ih je
zapakovati.

e U sluéaju potrebe za slanjem vise velikih fajlova, treba ih razdvojiti u posebne poruke (sa
jasnom naznakom rednog broja poruke u ,,Subjectu®).

e Umjesto slanja Wordovih ili Excelovih dokumenata (&iji sadrzaj primalac lako moZe
promijeniti), te fajlove potrebno je prethodno pretvoriti u PDF format.

e Na kraju poruke potrebno je navesti osnovne kontakt podatke.
Ukoliko korisnik prosljeduje poruku koju je primio, ne smije mijenjati njen sadrZaj.
Ne koristiti VELIKA SLOVA niti boldirati cijelo tekst, osim tamo gdje je neophodno.



Clan 14.

Zaposlenik prilikom prijema e-mail poste ima sljedece duZnosti:

o Prilikom prijema poste, sva posta pregledava se na postojanje virusa ve¢ na samom mail
serveru, te na ulazu u na$u mrezu. Ipak, stopostotna zastita ne postoji i korisnik uvijek treba
biti oprezan prilikom otvaranja primljene poste.

o Sumnjive e-mail poruke potrebno je odmah brisati, bez otvaranja, kao i poruke kojima u
rubrici ,,Subject” (predmet) nije nista napisano, a radi se o nepoznatom poSiljaocu.

e Poruke sa ,,Subjectom* na engleskom ili nekom drugom stranom jeziku, po pravilu, treba
odmah brisati.

« Poruke koje se zaprimaju na stranim jezicima, a od nepoznatog posiljaoca, potrebno je odmah
izbrisati, jer postoji moguénost da sadrZe viruse (spam).

Clan 15.

Zaposleniku nisu dozvoljene sljedeée aktivnosti prilikom koristenja i upotrebe sluzbene e-mail
adrese:

- Koristenje sluzbenog e-maila za privatne svrhe

- Slanje poruka koje sadrZe osjetljive podatke bez predhodne enkripcije ili bez odobrenja

- Otvaranje sumnjivih e-mailova, linkova i priloga.

Clan 16.

Stru¢no lice zaduZeno za odrzavanje informacionog sistema treba omogugiti, iz oblasti informatike,
sljedeée mjere zastite:

a) odgovarajuée mijere zaStite opreme na kojima se vrsi obrada podataka
b) posebnim mjerama zaStite podataka treba onemoguditi neovlasten pristup i njihovu obradu
c) mijere zastite podataka obavezno obuhvataju kontrolu pristupa prostorijama i opremi za obradu
sluzbenih podataka, zastitu od uni$tenja i oStecenja podataka i drugo.

Clan 17.

Stru¢no lice zaduZeno za odrzavanje informacionog sistema, pri automatskoj obradi sluZbenih
podataka, treba osigurati mjere zastite podataka i to:

a)jedinstveno korisni¢ko ime i lozinka
b) automatsku izmjenu lozinke po utvrdenom vremenskom periodu, koji ne moZe biti duZi od Sest
mjeseci

¢) korisni¢ko ime i lozinka dozvoljavaju pristup samo onim dijelovima sistema potrebnim izvrsiocu
za izvrSenje njegovih radnih zadataka
d) automatsko odjavljivanje sa sistema po isteku odredenog perioda neaktivnosti, ne duzeg od 15
minuta; za ponovno aktiviranje sistema potrebno je ponovo upisati korisni¢ko ime i lozinku
e) automatsku zabranu pristupa sistemu nakon tri neuspjeSna pokuSaja prijavljivanja, uz
automatsko upozorenje izvr$iocu da potrazi instrukciju od administratora baze podataka
f) efikasnu i sigurnu antivirusnu zastitu sistema, koja se stalno aZurira radi preventive od



nepoznatih ili neplaniranih opasnosti od novih virusa
g) kompjuterska, programska i ostala neophodna oprema na elektroenergetsku mrezu prikljucuje se
putem uredaja za neprekidno napajanje

U slu¢aju iz tacke e), stru¢no lice zaduzeno za odrzavanje informacionog sistema odobrava daljnji
pristup sistemu.

Clan 18.

Struéni saradnik za radne odnose treba izvjeStavati struéno lice zaduZeno za odrZzavanje
informacionog sistema o zaposlenju ili angaZiranju svakog izvrSioca s pravom pristupa
informacionom sistemu, kako bi mu se dodijelili korisni¢ko ime i lozinka, kao i po prestanku
zaposlenja ili angaZiranja, da bi se korisni¢ko ime i lozinka izbrisali, odnosno zabranio daljnji
pristup.

Navedeno izvjestavanje vrsi se i prilikom bilo koje druge promjene radnog statusa izvriioca, koja
uti¢e na nivo ili obim pristupa bazi podataka.

Clan 19.

Stru¢no lice zaduzeno za odrzavanje informacionog sistema radi sigurnosti kopiranja i arhiviranja
podataka, ima sljedeée duznosti:

a) vrsi redovno snimanje sigurnosnih kopija ili arhiviranje podataka u sistemu, kako ne bi doslo do
njihovog gubljenja ili unistenja
b) provjerava upotrebljivost sigurnosnih kopija podataka, uz provjeru postupka povrata podataka
pohranjenih na prenosivom informacionom mediju, tako da vraceni podaci nakon izvriene provjere
budu u cijelosti raspoloZivi 7a upotrebu, bez gubitka informacija
c) svaki primjerak kopije podataka, ukoliko je pohranjen na prenosivom informacionom mediju,
mora biti oznacen brojem, vrstom, datumom pohranjivanja te imenom lica koje je pohranjivanje
izvrsilo.

Clan 20.
Na sluzbenim racunarima i informati¢kim sistemima smije se koristiti isklju¢ivo softver koji je:

- licenciran,
- prethodno odobren od strane stru¢nog lica zaduzena za odrzavanje informacionog sistema i

menadzmenta,
- instaliran od strane ovlastenog stru¢nog lica zaduzena za odrZavanje informacionog sistema ili

uz njihovu asistenciju.
Clan 21.

Zaposlnicima nije dozvoljeno samoinicijativno instaliranje bilo kakvog softvera. ukljucujuci:

- probne verzije, nekomercijalne alate ili besplatne aplikacije bez posebnog odobrenja
menadzmenta ili odgovornih lica pisanim putem,



- softver preuzet sa interneta bez provjere sigurnosti i licence,
- igre, peer-to-peer aplikacije, download managere i sli¢no.

Clan 22.

Struéno lice zaduZeno za odrzavanje informacionog sistema ovlasteno je da, uz postivanje vazecih
zakonskih propisa i prava na privatnost, vr§i nadzor nad:

- pristupom mreznim i informacionim resursima,

- koristenjem sluzbenih e-mail naloga,

- mreznim saobracajem.

- instalacijom i upotrebom softvera,

- logovima pristupa sistemima i osjetljivim podacima.

Clan 23.

Pristup podacima pohranjenim u zbirkama podataka dozvoljen je upotrebom dodijeljenog
jedinstvenog korisni¢kog imena i propusnice. Zabranjeno je, na bilo koji nacin umnoZavati baze
informacionih medija koje sadrZe podatke iz zbirki posebnih kategorija sluZzbenih podataka.

Clan 24.

Svaki pristup informacionom sistemu za vodenje zbirki sluzbenih podataka mora biti automatski
zabiljeZen korisni¢kim imenom, datumom i vremenom prijave i odjave. Svaki pokuSaj neovlaStenog
pristupa sistemu mora se takoder automatski zabiljeZiti korisni¢kim imenom, datumom i vremenom, a
ako je to moguce i mjestom s kojeg je takav pristup pokusan.

O takvim pokusajima stru¢no lice uaduZeno za odrzavanje informacionog sistema obavjestava Upravu
Preduzeca.

Clan 25.

Za uredno provodenje mjera osiguranja, pohranjivanja i zaStite podataka odgovoran je stru¢no lice
zaduZeno za odrzavanje informacionog sistema.

Clan 26.

Nadzor nad provedbom ovog Pravilnika wvr§i KIJKP ,Park™ d.o.0. Sarajevo.
Sve firme i drZzavne institucije koje na bilo koji nadin informaticki saraduju s KJKP ,Park® d.o.o.
moraju biti upoznate sa sadrzajem ovog Pravilnika i u korespondenciji elektronskim putem s KJKP
,.Park* d.o.o. prihvatati njegove odredbe



Clan 27.

(1) Ovaj Pravilnik stupa na snagu osmog dana od dana objave na oglasnoj tabli KJKP “Park” d.o.o.
Sarajevo.
(2) O danu objavljivanja Pravilnika saginjava se sluZbena zabiljeska koju ovjerava poslodavac.
(3) Danom stupanja na snagu ovog Pravilnika, prestaje da vazi Pravilnik o prihvatljivom
koristenju informacionog sistema u KJKP ,,PARK' d.o.o. Sarajevo, broj P-15-20-3/10

0d 02.06.2010.g.
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\e:’ 7 ,’,,,.-
Predsiednik Q&d“fhrnog odbora

Broj: P-02-5248-10-p-1
Sarajevo, 26.11.2025. godine



Sluzbena zabiljeSka

Pravilnik o prihvatljivom koriStenju informacionog sistema u KJKP”Park™ doo Sarajevo objavljen
je na oglasnoj ploéi Preduzeca dana . /;7 2035 . , a stupa na snagu osmog
dana od dana objavljivanja, % 5. 19, M . godine.
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